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Con la subvencion del MITYC, el patrocinio de la AEPD
y la colaboracion de la APDCAT, APDCM, AVPD, y la
Obra Social de Caja Madrid.




Rangos de edad

® Manual 9-11 ahos

® Manual 12-14 anos

® Manual 15-17 ahos




Algunos datos

® | 0os manuales no habrian sido posibles sin la
inmersion que se ha hecho de los cuestionarios
en colegios e institutos de Andalucia, Euskadi,
Cataluia, Extremadura y Madrid.

® Total de encuestas: 11.000.

9-11 anos: 2.000 encuestas
12-14 anos: 4.500 encuestas.
15-17 anos: 4.500 encuestas.



Formato de los manuales

m Contenido: Se explica a los estudiantes que el

principa

objetivo del manual es combinar la

q_&oc‘reccién de datos con el fomento de las

B Consejos: en lo referente a la materia, se dan

algunas indicaciones de utilidad.

m Actividades: Con la finalidad de hacer mas

didactico y atractivo el manual se ofrece al
final de cada capitulo actividades prdcticas.



" SEE———
Temas de cardcter general que
se tratan en los tres manuales.

El buen y mal uso de las Tecnologias de la Informacidn

Encuentro con personas desconocidas a través de
Internet y el movil. Los Chats. Algunos consejos.

Uso comercial de las Tecnologias de la Informacidn.
Compras, técnica del phishing.

El correo electronico.

Nuestros der;echos como ciudadanos. Proteccion de
datos de cardcter personal.

Consejos para padres, madres, educadores,
educadoras y ftutores legales.

Resumen de consejos para alumnos.
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Manual 9-11 anos

“TFormato de cuento

= | 0s protagonistas.
= (T que harias?
= Algunos datos.

= El consejo.




" QUE OS VAMOS A CONTAR?
El Manual esta presentado en once capitulos. Cada capitulo tiene cuatro
apartados, que son:

" 1 LOS PROTAGONISTAS: por medio de dos personajes ficticios,
Alicia y Miguel, se van a ir presentando situaciones reales que,

segun nuestra encuesta, las chicas y chicos de 9 a 11 afios han

podido encontrar.

m 2. ¢TU QUE HARIAS?: en este apartado se proponen actividades en
las que se pide que opinéis sobre vivencias de los protagonistas o
sobre vosotros mismos.

m 3. ALGUNOS DATOS: se muestran algunos datos extraidos de las
mads de ocho mil encuestas respondidas por chicas y chicos de
vuestras edades y mayores, en varias Comunidades Auténomas,

que ilustran los temas desarrollados en el capitulo.

m 4 EL CONSEJO: nos atrevemos a daros consejos sobre los temas
planteados en cada capitulo.

Al final del Manual podréis valorar vuestras aportaciones con un
cuestionario que esperamos os guste. También se incluye un apartado
de Consejos para Padres y Educadores.




Manual 12-14
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Manual 12-14 anos.(Contenido)

El buen uso de Internet y el mévil. Beneficios

El mal uso. Problemas que puedo tener.

Compartir textos, archivos, fotos: Antivirus, cortafuegos...
Encuentros con personas desconocidas. Los Chats, citas a ciegas
Acoso en la Red: ciberbullyng

Fraudes por Internet: Técnica del phishing

El Correo Electrénico.

Nuestros derechos como ciudadanos. Proteccion de datos
personales.

Consejos para los estudiantes.

IConsle\jos para padres, madres, educadores, educadoras y tutores
egales.
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Ejemplos de actividades
Manual 12-14 afios

= ENCUENTROS CON
PERSONAS
DESCONOCIDAS POR
MEDIO DE LA RED
("fON LINE" ) O
REALES ("CITAS A
CIEGAS")

® "La realidad engafia”
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Manual 15-17 anos

CLils ® Contenido

Proyecto CLI - PROMETEO

2008/09 || Consejo
Manwa/ de

a 15 a 17 @hosS

m Actividad
aflecat

aaaaaaaaaaa

R Apoyade por el Ministeric de Educacian y las Consejerios comespondiante:
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Manual 15-17 ahos.(Contenido)

El buen uso de Internet y el mévil. Beneficios

El mal uso. Problemas que puedo tener.

Compartir textos, archivos, fotos: Antivirus, cortafuegos...
Encuentros con personas desconocidas. Los Chats, citas a ciegas
Acoso en la Red: ciberbullyng

Fraudes por Internet: Técnica del phishing

El Correo Electrénico.

Nuestros derechos como ciudadanos. Proteccion de datos
personales.

Consejos para los estudiantes.

IConsle\jos para padres, madres, educadores, educadoras y tutores
egales.



"
Ejemplos de actividades

Manual 15-17 anos

. QA&?_JEI-’SJZCACIéN DE ARCHIVOS: ALTERACION DE IMAGENES

¢POR QUE NO DEBES COLGAR TUS FOTOS EN INTERNET?

Si cuelgas tus fotos en Internet cualquiera puede acceder a ellas

manipularlas a su antojo, ridiculizdndote o metiéndote en problemas.
ira lo que le paso a este pobre chico.

- Esta es la foto original que el chico colgé en Internet




Esto es lo que hicieron con ella...




Algunos datos importantes

Los datos revelan que son los mas pequenos los que tienen una mayor
tendencia a enviar sus fotos por Internet de una manera
despreocupada. El _13,11% de los alumnos de 9 a 11 afios afirma
que manda sus fotos frente al 8,1% de los alumnos de 12 a 14 afos y
el 12,7% de los alumnos de 15 a 17 afios.

Los alumnos que han sido informados sobre la importancia de la
proteccidn de datos personales tienen menor tendencia a facilitar
sus datos en Internet de forma despreocupada. Sélo un 16% de los
estudiantes de 12 a 14 afios que si han sido informados de
dicha importancia han facilitado alguna vez sus datos en
Internet

A mayor uso de las tecnologias, mayor conocimiento de las garantias

de la proteccién de datos de cardcter personal. El 47.5% de los

estudiantes de 15 a 17afios que si conocen las garantias de la

5roteccuon de datos afirman conectarse a Internet todos los
dias.




® Un alto porcentaje de los encuestados
han manifestado interés en recibir el
manual.

m Estos manuales estdn pensados como una
guia didactica para alumnos, padres,
madres, educadores, educadoras y
tutores legales.
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